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用户场景 

中心端华为防火墙做了一对一 nat  114.118.75.x  221.122.75.x 划分了多个子网 

 

分支设备需要访问中心子网(10.143.76.100、10.143.76.101、10.143.92.114、10.143.92.50、

10.143.92.51、10.143.92.200) 

中心用华为设备 

分支用启博设备，作为出口网关，网段 172.16.255.221/24 

 

 

 

华为设备 ipsec 配置 

 

 

 

子网 

10.143.76.0/24 

10.143.92.0/24 

172.16.255.221.0/24 
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启博 VPN 设备配置 
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1、修改设备网段 

 

2、设置第三方互联 ipsec 参数 

 

 

 

 

 

4、ipsec vpn 隧道建立 
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5、telnet 到 VPN 设备加源地址 ping 需要访问的 ip 

 

6、VPN 防火墙开机执行 nat 命令 

iptables -t nat -A POSTROUTING -o ipsec0 -j SNAT --to 172.16.255.221 

 

 

7、测试 VPN 下面的 pc 访问 10.143.76.100、10.143.76.101、10.143.92.114、10.143.92.50、

10.143.92.51、10.143.92.200) 
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