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迅博上网行为管理学习手册

前   言
企业信息化建设现状分析 

      伴随网络的快速发展，互联网成为企业发展不可缺少的工具，同时互联网在企业创造效益的同时，也产生了一定的负面效果。当前常规的企业网络建设方式，已经不能满足企业管理和发展的需要，不能解决企业网络安全， 文档信息保护，高效利用网络带宽，管理员工上网，管理员工的工作情况等现实问题。为了解决这些问题，很多企业需要多种解决方案，随之而来的信息化投资建设投入，这对于中小企业是个比较大的经济负担。此外，网管人员需要掌握多种软件的使用，不但增大了应用的难度，而且也增加了系统后续维护的困难。 

迅博上网行为管理产品方向 

      迅博上网行为管理为企业信息化建设提供一站式的技术服务，通过高技术，简单操作，以及高性价比来满足客户的需求，为客户创造商业价值。迅博上网行为管理具有更全面的管控能力、更精确的管理力度和更高的性价比。  

迅博上网行为管理集成解决方案 

      迅博上网行为管理是面向企业网络应用的硬件产品，单个设备同时解决：

      接入：企业网络安全快速接入互联网

      互联：稳定简洁的网络互联

      管理：全面的网络和桌面行为管理

      绩效：完善的技术手段提升企业绩效

      安全：高强度加密算法保障企业电子文件安全 

第一部分、公司简介
  深圳市迅博信息技术有限公司成立于2004年，是一家专业的网络设备开发、生产、销售、服务为一体的高科技企业，公司产品涵盖VPN、防火墙、上网地为管理、普通网络产品(交换机、路由器、无线网络)等，公司在网络安全产品方面有着丰富的研发经验，产品广泛应用于电信、航空、税务、电力、连锁等机关、行业和企事业单位。

    公司以用户需求为导向，以“创新、高效、团结、务实”为企业理念，始终以契合市场的产品规划、高品质的大规模制造、稳健的销售渠道和完善的售后服务体系来保障技术、产品、市场三者的相互衔接，拥有快速的市场反应能力与实现能力。公司国内建立了多个销售和技术服务中心，经销商数量已经超过100家，并且还在快速的成长中，遍布全国的迅博经销服务体系已逐步形成。

    2010年是公司发展的关键时期，公司产品由网络安全类的高端网络产品向下游延伸，产品从modem—路由器—交换机—网卡，对网络接入实现设备的端到端覆盖。为了更好的服务广大客户的需求，未来2-3年迅博将进一步加大研发和营销投入，通过产品线的扩充、销售网络的扩建和品牌的市场推广，进一步扩大市场占有率，努力使迅博成为中国用户网络安全和通信市场的领先者。

产品目标：

   企业信息保障：协助管理更简捷稳妥 保障发展更快捷长远
第二部分、产品简介

产品功能表
	功能列表
	是否支持

	专业网络服务
	企业防火墙
	√

	
	IPSEC VPN
	√

	
	多点聚合VPN
	√(支持USBKEY的改良L2TP)

	
	VPN管理中心
	√（更易用、更友好）

	
	双线路负载均衡
	√

	
	动态域名绑定
	√

	上网行为
	实时监控
	支持大头像、办公室背景管理模式

	
	用户认证
	支持安装客户端和其它认证模式兼容

	
	URL网址库
	少 可以自定义手动添加

	
	应用层协议库
	较多

	
	URL审计
	√

	
	下载文件限制
	√

	
	应用层协议过滤
	√

	
	带宽控制
	√

	
	流量分析
	√

	
	邮件日志
	√

	
	URL日志
	√

	
	聊天日志
	√

	
	文件传输日志
	√

	桌面行为
	光驱、U盘、并口、串口、红外等硬件授权使用
	√

	
	注册表修改、IP修改授权
	√

	
	应用程序使用授权
	√

	
	安装程序授权
	√

	
	通知消息广播
	√

	
	资产统一管理
	√

	
	资产变更告警
	√

	
	远程终端维护
	√

	
	实时屏幕监视
	√

	
	历史屏幕录像
	√

	
	抓拍屏幕及回放
	√

	
	工作业绩分析
	√

	
	工作流水日志
	√

	
	文件操作日志
	√


Network Security&Management

产品功能简介

上网行为管理

1、 上网审计

· 网络数据包深度检测：(识别各类网络应用程序、识别各种P2P软件如迅雷、BT、电驴、FLASHGET、网络蚂蚁)。

· 上传/下载监控：根据不同文件类型进行上传/下载监控，如禁止员工上班时间下载电影、MP3、游戏、炒股软件、黑客工具等。

· 流言蜚语监控：可设关健词过滤，防止员工利用公司网络散步流言蜚语、反动言论、恐怖活动。

· 文件传输监控：记录公司所有电脑外发文件记录，防止公司资料外泄。

2、 网址过滤

· URL黑名单控制法：禁止员工上色情网站、娱乐网站、游戏网站、将所有非法网站网址收录到黑名单中，就可轻松禁止访问这些网站。

· URL白名单控制法：对于公司某些特殊电脑，可能只需要访问某几个固定官方网站,在这种情况下，可以通过白名单功能指定只能访问授权网站。

· URL模糊功能：对于有些公司指定员工不能访问某一些网站，这种情况下可能过模糊功能适现，只需找出这类网站的URL的共同的网址字段就可轻松适现。

3、 邮件监控

· WEB邮件监控：支持网易、126、QQ、HOTMAIL、GMAIL等主流邮件内容和附件的抓取。

· 支持所有的SMTP/POP3协议发送/接收邮件工具的邮件内容，如OUTLOOK、FOXMAIL等。

  桌面形为管理

1、 进程审计：基于进程特征码识别技术，轻松阻断游戏，炒股，聊天等影响工作效率的软件。

2、 远程维护：轻松进行远程控制以及窗口、进程、共享、文件管理、实时跟踪网络外联信息。

3、 绩效统计：智能生成业绩统计表，精确掌握员工工作情况，随时可查询某年某月某日业绩报表。

4、 工作流水：细颗粒监控电脑工作流水记录、精细到每一个字符。 

5、 屏幕监控：特有的远程屏幕监控功能，让管理人员随时随地掌握公司的所有情况。

6、 屏幕录像：对员工电脑实时抓屏，通过特殊压缩进行存档，方便随时查阅每台电脑的真实情况。

7、 发送通知：针对个人、多人发送通知，方便公司内部沟通。

8、 聊天内容监控：能对QQ、MSN、SKYPE/YAHOO/贸易通/阿里旺/飞信等即时聊天内容进行记录。

  带宽管理

1、 流量控制

· 支持基于IP或业务的带宽控制（可根据不同的网络软件分配不同的带宽，实现宽带资源合理利用）

2、 带宽保证

· 智能带宽保证，可解决内网中带宽分配不均的情况，保证某些特殊电脑的上网宽带。

  双线路

1、 带宽叠加：两条ADSL线,一条3M别一条2M,总带宽为5M。

2、 负载均衡：在公司有两条物理外线的情况下， WAN1为3M， WAN2为2M，叠加后的总带宽为5M，我们可以将WAN1点总线路带宽的比例设为60%，WAN2设为40%。

3、 策略路由:当出口为两条线路,一条为电信线路另一条为网通线路,通过策略路由可达到低延迟、快速通信的效果。

4、 分流策略：当公司有两条线路上网时，可将内部人员分别指定从不同的线路出去。

  VPN

· IPSEC VPN：实现机构到机构互联，实现机构之间资源共享，接入/传输安全。

· 支持USBKEY移动VPN接入方式，方便移动办公人员随时随地调用公司资源。

· VPN集中管理中心：图形化管理界面，智能监控各个遂道接入状况。

· 网络适应能力强：支持各种NAT穿透,支持动态IP地址,支持桥模式下VPN组网,支持单臂模式下VPN组网

· 隧道自行建立:独特的对端自动检测技术,可以让设备自动确定主从关系自动完成隧道建立、检测、恢复。

  防火墙

· 时间对象：通过设置日期、时间对象可控制不同的上网策略。

· IP/MAC地址绑定：客户端双向MAC绑定，防止ARP病毒。

· 端口映射：支持将内部的服务器端口映射出去，让外部用户可以直接访问服务器。

· 静态路由：支持路由的配置功能，适应各种企业的组网需求。

· 地址转换：支持特定网络地址转换的需求。

产品功能对照表

说明：本表参考目标公司为“深信服”，其他产品就不做一一介绍，可以自己去了解。

	功能列表
	迅博系列
	深信服系列

	专业网络服务
	企业防火墙
	√
	√

	
	IPSEC VPN
	√
	√

	
	SSL VPN
	×(L2TP移动客户端)
	√

	
	VPN管理中心
	√（更易用、更友好）
	√

	
	双线路负载均衡
	×
	√

	
	动态域名绑定
	√
	×

	上网行为
	实时监控
	支持大头像、办公室背景管理模式
	简单列表

	
	用户认证
	支持安装客户端和其它认证模式兼容
	支持简单准入规则判断的插件和其它认证模式兼容

	
	URL网址库
	少
	丰富

	
	应用层协议库
	较多
	多

	
	URL审计
	√
	√

	
	下载文件限制
	√
	√

	
	应用层协议过滤
	√
	√

	
	带宽控制
	√
	√

	
	流量分析
	√
	√

	
	邮件日志
	√
	√

	
	邮件延迟审计
	×
	√

	
	URL日志
	√
	√

	
	聊天日志
	√
	√

	
	聊天日志检索
	√
	×

	桌面行为
	光驱、U盘、并口、串口、红外等硬件授权使用
	√
	×

	
	注册表修改、IP修改授权
	√
	×

	
	应用程序使用授权
	√
	√

	
	安装程序授权
	√
	×

	
	通知消息广播
	√
	×

	
	资产统一管理
	√
	×

	
	资产变更告警
	√
	×

	
	远程终端维护
	√
	×

	
	实时屏幕监视
	√
	×

	
	历史屏幕录像
	√
	×

	
	抓拍屏幕及回放
	√
	×

	
	工作业绩分析
	√
	×

	
	工作流水日志
	√
	×

	
	文件操作日志
	√
	×
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本说明书为迅博上网行为管理FH-N系列产品通用说明书

第1章 
简介

现代企业越来越离不开电脑和网络，但是电脑和网络的管理成为一大问题，员工经常用电脑来聊天，做私事、打游戏、下载、访问网站，这样不仅影响工作，而且对公司文化建设产生不好的影响。另外，公司电脑多了以后，经常都是到资产检查的时候才发现电脑的内存、硬盘、CPU更换、丢失。
伴随网络的快速发展，互联网成为企业发展不可缺少的工具，然而，目前多数企业的网络管理方式，已经不能满足企业管理和发展的需要，不能解决企业网络安全，文档信息保护，高效利用网络带宽，管理员工上网，管理员工的工作情况等现实问题。为了解决这些问题，很多企业需要多种解决方案，同时伴随大量的信息化投资建设。这对于中小企业是个比较大的经济负担，并且，网管人员需要掌握多种软件的使用，增大了应用的难度，同时也增加了系统后续维护的困难。
迅博上网行为管理硬件设备，是一款功能强大的网络管理工具，它一方面控制管理组织的上网行为、有效进行宽带管理，另一方面能对局域网计算机进行全面的管理，具备监视、控制与管理功能。迅博上网行为管理是企业网络的安全助手，通过其企业级的VPN防火墙模块保护内部网络，通过其文档安全模块实现文档资料安全，通过网络磁盘来安全方便的管理企业的公共文件。总而言之，迅博上网行为管理包括了企业防火墙路由器、VPN互联、上网行为管理、桌面行为管理、文档安全管理、远程视频监控录像以及网络磁盘功能，它为企业提供一站式的网络管理解决方案，通过高科技、实用、易用，以及高性价比来满足客户的需求，为客户创造商业价值。
、企业网络化的弊端
[image: image1.png]



图1.1 企业网络风险图
互联网在为企业创造效益的同时，也起到了一定的负面效果。
公司员工在上班时间用计算机是在工作吗，还是在玩游戏、聊天、上网、看电影？既浪费时间影响工作效率，又影响公司网络安全。在互联网为企业带来便利和效率的同时，企业也正在受到意想不到的损失。 随意访问网站、下载安装软件等操作是造成公司局域网内病毒、木马泛滥的根源。网络中存在病毒，造成资源浪费，让系统变慢，不堪重负，甚至各种后门程序会盗走贵重信息资料。企业设备多了，资产管理就造成麻烦，资产管理人员很难过目每台电脑。如果内存、CPU、硬盘被人偷换了，如果不彻底检查，难以发现资产信息是否准确。如果公司有子公司或分支机构，那公司网络的整体管理就更加麻烦。
1.1 、迅博上网行为管理管理解决手段
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图1.2 迅博上网行为功能实现图
基于现状，迅博上网行为管理产品的出现能帮助企业管好网络，用好网络，同时解决在网络环境下的企业管理问题和安全问题。提高工作效率，提示企业竞争力，创造效益和价值，迅博上网行为管理为企业创造的价值。
1.2 、产品功能
迅博上网行为管理的六大主流功能：
· VPN/防火墙——保证企业的上网，解决企业分支之间的互联问题；为企业ERP提供完美的接入方案。
· 上网行为管理——控制上网相关行为，避免员工在网络上浪费时间，专注工作；
· 桌面行为管理——规范和监管员工在电脑桌面上的行为，提高员工工作效率；管理电脑硬件资产，规范电脑的软件使用；
· 网络磁盘——企业的文件服务器，支持在内部和外部的访问，完善的权限管理。
· 文档安全管理——保护公司文档安全，阻止资料泄密；
· IP视频监控系统——完成远程和本地的视频监控和录像；
1.3 多功能和高性能的结合
迅博上网行为管理高度集成将各个模块结合起来是需要一个很好的核心纽带，迅博上网行为管理的核心纽带就是实名制的管理模式。
迅博上网行为管理的所有功能都采用模块化设计，模块的功能可以选择和配置。迅博上网行为管理网络采取实名管理模式，突破传统的IP方式的管理，直观、简单、高效。同时，通过简单的配置，就可以明确被管理对象的权限、信息、日志等。
迅博上网行为管理在硬件上采用了高性能的配置，具有很好的处理能力，在存储上也配备了大容量的硬盘。并且迅博上网行为管理的软件设计出色，良好的模块化设计，高优化的算法处理，这些因素都保证了产品的高处理能力和稳定运行情况。


第2章 网络部署架构
迅博上网行为管理作为一个网络硬件设备，首先考虑的是设备应该如何部署在网络中。这需要了解两方面的问题：迅博上网行为管理支持的什么样的部署模式；客户自身的网络限制，如何选择适合公司网络部署方式。
2.1 、迅博上网行为管理部署模式
迅博上网行为管理支持3种部署形式：网关模式、网桥模式、旁路模式。


2.1.1 、网关模式
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图2.1.1 网关模式

网关模式是把迅博上网行为管理作为一个路由设备使用，一般是把迅博上网行为管理硬件设备放在内网网关出口的位置，代理局域网上网；或者把迅博上网行为管理放在路由器后面，再代理局域网上网。
· 迅博上网行为管理工作在网关模式时，局域网内电脑的网关IP都是指向迅博上网行为管理的LAN口IP，数据由迅博上网行为管理做NAT转发出去。
· 在企业条件允许的情况下，我们建议选择路由模式。
· 网关模式配置举例，针对ADSL拨号用户的(见下图): 

该设置主要让迅博上网行为管理代理上网，进行拨号，我们只需要设置用户名、密码。
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2.1.2 网桥模式
[image: image5.jpg]



图2.1.2 网桥模式

网桥模式是把迅博上网行为管理视为一条带过滤功能的网线使用，一般在不方便更改原有网络拓扑结构的情况下启用。把迅博上网行为管理接在原有的网关及内网用户之间，在原网关及内网用户不需做任何配置改变的情况下，对迅博上网行为管理进行配置即可。对原网关及内网用户而言，不知迅博上网行为管理的存在，即所谓对网关及内网用户透明。网桥模式的主要特点是：网桥模式是可以穿透数据链路层的数据，对用户做到完全透明。
· 在网桥模式启用时，不能使用NAT功能。
· 迅博上网行为管理工作在网桥模式时，必须保证所有数据透传迅博上网行为管理，不能存在内网用户绕行而到达网关的物理线路。
· 迅博上网行为管理工作在网桥模式时，局域网内电脑的网关地址无需更改。
· 网桥模式配置举例(见下图): 

启用网桥模式，添加桥IP、掩码、网关地址。
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2.1.3 、旁路模式
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图2.1.3 旁路模式
旁路模式实现监控和管理的同时，可以不必更改公司的网络架构，可以避免设备中断对网络用户访问造成的风险。用户把迅博上网行为管理接在交换机的镜像口或者接在HUB上，对网络进行旁路式的监听和控制。
· 用户必须使用具有端口镜像的交换机或者HUB。如果交换机没有镜像端口，可以在交换机前加接HUB实现。
· 旁路模式配置举例(见下图):

当迅博上网行为管理作用于旁路模式下，我们只需要给设备配置一个内网地址，使迅博上网行为管理与内网所有电脑互通。
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2.1.4 、模式对比
为了适应不同的网络形态需求，客户根据自己的网络结构，选择适合自己企业网络模式来部署。下表是三种模式的优缺点对比：
	接入模式
	优势
	劣势

	网关模式
	设备的WAN口一般具备公网IP地址，迅博上网行为管理的管理软件，不需要端口映射，就可以实现远程的网络管理，用户在可以上网的任何地方进行管理，查看日志信息等。并且可以充分的利用迅博上网行为管理的VPN等功能。完成公司、分公司的互联，建立自己的虚拟专网，共享企业资源。也可以方便的使用，迅博上网行为管理的远程视频监控和VOIP功能。
	可能需要修改现有网络配置，也可能要替换掉现有的路由上网设备或者防火墙设备，因为这部分功能和迅博上网行为管理设备的功能重叠。

	网桥模式
	不需要改变用户网络配置，方便连接和使用，设备配置部署快速。保护现有设备投资，高档路由设备和迅博上网行为管理设备协同工作，同时提升网络处理性能和网络管理能力。
	设备不具备公网IP地址，外部管理需要端口映射。不支持VPN功能。对于没有高档路由设备的用户，这种模式不能发挥迅博上网行为管理的网络处理和防火墙方面的优势，限制了设备价值。

	旁路模式
	网络数据包不通过这个设备，对网络环境没有产生任何影响。
	网络数据包不通过这个设备，所以还需在交换机的端口上启用端口镜像（交换机支持端口镜像），如果没有端口镜像功能，就要接一个HUB，如果不启用端口镜像或接入HUB，迅博上网行为管理功能会有所丧失。


表2.1.4
2.2 、网络结构典型实例
企业的网络结构是多样化的，我们列举3个最为常见的结构，用户可以根据实例部署自己的网络。对于在部署过程中遇到的问题，可以通过我司400-618-3858电话做技术咨询。
2.2.1 、典型二层网络
这是一个非常典型的二层网络架构的拓扑图，ADSL的拨号接入，路由器为网关，该网络架构能够满足基本目前绝大多数企业（见图1）。
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     图1
迅博上网行为管理的接入实际上顶替了路由器，在功能上也实现了一个网关的作用，内网的所有设备网关都指向迅博上网行为管理，通过迅博上网行为管理拨号设置代理上网，也可以启用DHCP服务，让内网设备自动获取IP等（见图2）。[image: image10.jpg]s
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图2

2.2.2 、典型三层网络
固定IP接入，内网电脑超过200台（见图1）。
图1[image: image11.png]192168100

192168200

192168300




不改变原网络结构，在路由器和三层交换机之前接入迅博上网行为管理，使用网桥模式或旁路模式（见图2）。[image: image12.jpg]; NC-3050 192.168.10.0
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图2

2.2.3 、双线路接入网络
单一的ADSL不能保证带宽需求，同时，公司需要将不同的部门网络隔离，分成两个网络来上网（见图1）。
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图1
这种网络结构有两个作用，既可以保证部门之间的隔离，有可以保证某些部门的关键业务不受到整个网络流量的影响。通常用户选用迅博上网行为管理设备，需要对这两个网络都管理的，迅博上网行为管理的连接方法（见图2）。
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图2

在这种环境下，迅博上网行为管理通过配置双线路、防火墙来控制，2个网段之间的互通。迅博上网行为管理对两个网段用户统一做管理。这种模式下，迅博上网行为管理设备作路由器使用，通过迅博上网行为管理的路由规则来确定转发线路。
第3章 设备安装

本章节主要介绍了迅博上网行为管理系列产品的构成和硬件安装。硬件安装正确之后，才能进行配置调试。
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	接口
	地址

	LAN口
	192.168.1.1

	WAN口
	192.168.0.200

	DMZ（扩展）口
	10.0.0.200


图3 迅博上网行为管理连接图
LAN口，内部局域网口，一般与公司网络的交换机连接；WAN口，网关的外部出口，一般与公司网络的路由器或ADSL MODEM连接；DMZ口，即扩展口，当企业使用双线路上网时，需要启动该接口。建议在调试阶段通过DMZ口进去调试。

迅博上网行为管理物理接口不适合自适应，所以上行连接路由器时，需要使用交叉网线。下行连接交换机时，使用直连线。
3.1 、检查连通情况
首先将迅博上网行为管理硬件连接好电源，加电启动。再将您的计算机接到迅博上网行为管理的任意接口。如果是直接连接使用交叉线网线，通过交换机间接连接使用直通网线。如：接到设备的DMZ口（默认IP为10.0.0.200 子网掩码为 255.255.255.0）接下来把您的计算机IP地址和所接入迅博上网行为管理的接口IP设置在同一个网段。如：把本机 IP设置为10.0.0.XXX子网掩码要相同。此时可以通过ping检查是否正常启动。
按[开始]([运行]，在命令框中输入cmd，然后按回车键，在出现的界面里输入：ping 10.0.0.200 。如果屏幕显示为图[1]表示“迅博上网行为管理”已启动，并且已经和您的计算机联通；如果屏幕显示为图[2]表示“迅博上网行为管理”没有正常启动或没联通。您可以按照下列顺序检查： 

1） 硬件连接是否正确
“迅博上网行为管理”面板上DMZ接入端口的指示灯和您计算机上的网卡灯必须亮。 

2） 您的计算机的TCP/IP设置是否正确
如果“迅博上网行为管理”的IP地址为 10.0.0.200，那么您的计算机IP地址必须为10.0.0..x (x范围是2至254，并且不是200)。 
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图[1]
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图[2]

3.2 、初始登陆账号
登陆迅博上网行为管理时，系统已设置4个初始化用户，可以为默认用户更改密码、权限和类型；也可以手动添加管理用户，只需填写相关信息和选择用户权限、认证方式和用户类型即可生成。
	用户全名
	用户登陆ID
	认证方式
	读写权限
	用户类型
	密码

	超级用户
	root
	密码方式
	读写权限
	超级用户
	password

	老板
	boss
	密码方式
	读写权限
	行政管理员
	123456

	系统管理员
	system
	密码方式
	读写权限
	网络管理员
	123456

	文档管理员
	doc
	密码方式
	读写权限
	文档管理员
	123456


表3.2
3.3 系统登录界面

迅博上网行为管理以直观的界面体现给用户，打开本公司提供的光盘自带的管理工具“迅博DB-LINK上网行为网关”，双击里面的“[image: image18.png]


”，弹出登陆界面：
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图3.3登陆界面
接入认证：登陆“迅博上网行为管理”设备接口的地址，支持IP地址和动态域名（动态域名目前只支持 3322.org的动态域名）、用户名、密码。

终端设备选择：添加本地终端所需要登录的网管设备。这样每次登陆的时候只要选择正确的登录方式即可。
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图3.31 认证设备配置
3.4 系统界面说明

迅博上网行为管理为管理者提供个性化的操作界面，易于操作。登陆到迅博上网行为管理系统界面后，可以看到以下配置模块：包括[设备管理]、[防火墙]、[网络互连]、[用户管理]、[上网行为]、[桌面行为]、[数据管理]、[报表中心]、[系统管理]、[在线帮助]、[退出管理]等。
所有界面中如果有[保存]按钮，则配置完毕后，一定要点击按钮才能将配置保存进设备。
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图3.4 系统界面
【1】 标题栏：迅博上网行为管理系统
【2】 侧边栏：迅博上网行为管理的侧边栏书签按钮。
【3】 工具栏：迅博上网行为管理主要功能按钮。
【4】 信息显示区域：显示当前用户所选择功能配置操作界面。
3.5 、登录故障恢复

· 忘记设备登录地址
通过DMZ口接入设备，把您的计算机配置一个10.0.0.x的网段IP接入到设备的DMZ口（DMZ口出厂地址为10.0.0.200一般是不会进行改动）登录到设备。查看[设备管理]([网络设置]或[设备状态]就可知道设备的接口地址。

· 忘记账号密码

可以通过设备管理器进入“迅博上网行为管理”点击[数据管理]([恢复出厂设置]账号和密码就能恢复出厂默认设置（注：对“迅博上网行为管理”所有设置都将恢复出厂默认设置）。

Telnet进去，输入cp /vendor/data/utm_user.dat /config/data 恢复出厂设置密码。（如果出现密码没办法修改也可以通过此方法解决）

· 无法登录迅博上网行为管理
检查登录地址、域名接入认证信息是否正确，通过ping检查计算机和设备之间是否连通。检查版本界面是否相对应（不清楚可以咨询技术支持），
第4章 设备管理
我们通过[设备管理]界面对迅博上网行为管理进行配置，设备状态查询，设备功能控制和设备维护。
设置通常为迅博上网行为管理的网络配置，包括网络接口的配置，DHCP服务，DDNS域名服务，接口速率等。而且根据迅博上网行为管理的接入形式，配置相应的接入模式，例如路由模式、网桥模式和旁路模式。其次，如果企业使用双线路接入公司网络，我们还可以满足双线路的设置，为这两条线路设置负载均衡、分流策略、策略路由，分配企业外网线路总带宽使用比率，用户、业务数据流走向和指定运营商线路。除此之外可以查看配置后的设备状态，线路是否上线、端口状态是否正常、功能和服务是否启用等。
4.1 、设备状态
[设备状态]用于查看迅博上网行为管理的工作状态，可以查看[系统状态]、[内网口状态]、[外网口状态]、[扩展口状态]。
系统状态：
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此状态下，可以查看到设备当前时间、序列号、设备型号、软件版本、认证状态、防火墙状态、网桥模式、DDNS状态。
· 认证状态只与VPN配置有关系，如果没有配置VPN，该状态没有意义。
内网口状态：                   外网口状态：             扩展口状态：
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4.2 、设备控制
设备控制主要是启用、停止功能按钮，只有在功能被启用的状态下，上网行为、桌面行为、IP/MAC绑定才能使用。
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图4.2设备控制

认证失败处理策略，如果选择禁止上网，那么内网认证失败的用户就无法访问互联网，只有通过认证给予授权的用户才能访问。
由于在网桥模式不能做端口映射，避免外网用户无法访问企业内部的服务器；当启用禁止上网，内部特殊服务器通过验证后，我们将其IP地址添加到可访问列表中（见下图）。
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“用户登陆时发现员工未配置模版弹出提示对话框”如果选择启用的话，那么就会提醒管理员未配置上网行为策略或桌面行为策略的用户在对话框中显示。
4.3 、网络配置
网络接口参数和设备提供的网络服务配置。包括网络接口的配置，DHCP服务，DDNS域名服务，接口速率等。而且根据迅博上网行为管理的接入形式，配置相应的接入模式，例如路由模式、网桥模式和旁路模式。
4.3.1 、网络接口配置
根据设备在网络中的接入形式我们来判断当前工作模式，一般我们在接口上只需要配置局域网、广域网、扩展口。具体配置方法如下：
1、 网关模式
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图1
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图2
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图3
【1】 局域网配置，此IP为迅博上网行为管理LAN口地址；

【2】 广域网配置，此处选择上网方式；

【3】 广域网配置，上网的用户名和密码，只有选ADSL/PPPOE时才有；

【4】 广域网配置，此处填写上网网关，只有选固定IP时才有此选项；

【5】 广域网配置，此处填写上网用的IP，选固定IP时才有。
2、 网桥模式
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图1
【1】 启用桥模式；

【2】 做网桥时的配置，上图的迅博上网行为管理管理地址为192.168.3.224,网关(PC上网网关)为192.168.3.1。
4.3.2 、DHCP服务
DHCP服务，即动态主机配置协议：计算机用来获得配置信息的协议。DHCP允许给某一计算机自动分发IP地址而不需要管理者在服务器数据中配置有关该计算机信息。我们可以在迅博上网行为管理中开启DHCP服务，从而让计算机自动获取计算机信息和分配其动态IP地址。
[image: image30.png]Ve
Qi SR SR

» 192 168.1.2 182,188 1101




图4.3.2 启用DHCP
这里我们只需要手动添加动态分配的地址段，比如公司有100台电脑，即192.168.1.2-192.168.1.101。
· 启用DCHP服务后，无法实现IP/MAC地址绑定。
· 网桥模式下不支持DHCP服务。
4.3.3 、DDNS服务
DDNS是动态域名服务的缩写。DDNS是将用户的动态IP地址映射到一个固定的域名解析服务上，用户每次连接网络的时候客户端程序就会通过信息传递把该主机的动态IP地址传送给位于服务商主机上的服务器程序，服务器程序负责提供DNS服务并实现动态域名解析。 
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图4.3.3 DDNS服务

· 宽带营运商大多只提供动态的IP地址，DDNS可以捕获用户每次变化的IP地址，然后将其与域名相对应，这样其他上网用户就可以通过域名来与用户交流了。 

· DDNS可以帮你在自己的公司或家里构建虚拟主机。
4.3.4 、接口速率
迅博上网行为管理的物理接口LAN、WAN、扩展口均可设置端口速率，分别有10M/100M全速、半速等选项；一般没有特定需求，都设置为自适应。
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图4.3.4 接口速率

4.3.5 、设备维护
设备维护可以升级设备软件，重启设备硬件，修改客户端机器注册的设备地址（初次设置的时候一定要注意客户端注册地址和前面设置的地址一致，如果是网桥模式就要和桥IP一致，网关模式就要和局域网配置里面的IP一致，这样才能确保客户端的正常运作），查看客户端版本号。
如果用户的设备当前软件版本需要升级，可以通过升级按钮。设备升级请在厂商技术人员支持下完成，否则可能会带来不可恢复的故障；
修改客户端注册地址作用是为了电脑安装客户端后快捷地寻找迅博上网行为管理设备。
设置时间校准
可以将迅博上网行为管理与您的PC同步，可以手动设置迅博上网行为管理的时间，也可以通过与网络时间服务器进行时间同步。
4.4 、双线路说明
双线路实际上是物理性的带宽增加，2M+3M=5M。
双线路方案主要解决了1.企业上网带宽的局限性，2.企业所在的地域通信的高延迟。
有些企业单一的线路带宽已经不能满足需求，由于10M以上的光纤费用昂贵，此时我们的解决方法就是采用双线路，提高上网带宽。
在中国，南方的用户大多使用电信上网，北方大多使用网通上网，这样就造成使用不同供应商提供的线路之间访问延迟过高，延迟高通信就会慢。此时我们推荐企业在网络上使用双线路，采用电信/网通线路共存的方式来解决南北通信高延迟的问题。
4.4.1 、负载均衡
该功能主要以手动托条的形式设置，作用是分配使用线路的带宽比率。
比如某公司选择双线路上网，一条是3M另一条2M，分别将3M接入WAN1，2M接入WAN2，那么公司的出口（互联网）带宽为5M，此时我们可以设置流量比例，让WAN1的数据流占总线路带宽的60%，而WAN2的数据流占总线路带宽的40%。实际上这个比率是按照客户的用网需求自定义设置的。
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图4.4.1 权重比例

4.4.2 、分流策略
以路由定向指令数据到指定线路的方式，从而保证了带宽使用率。比如公司使用了双线路上网，需要安排某台电脑、某个网段、某个服务走指定的线路，那么我们在该线路上添加其电脑的IP地址、端口号和目的地址，从而将数据转发出去。
比如某公司选择双线路上网，其中公司安排财务部（网段为3）走WAN2线路，保证部门的流量带宽。我们可以在分流策略中的WAN2路由信息中添加公司财务部这个网段，其他部门就会使用WAN1，从而保证了部门的带宽。
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图4.4.2 分流策略

4.4.3 、策略路由
选择不同供应商线路，同时匹配线路的策略路由，使该线路会固定按照路由表内的地址访问互联网，从而达到低延迟，快速通信的效果。
这里我们只要确认接口线路的ISP供应商，同时在路由策略界面中选中使用该ISP策略路由，即可完成设置。
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图4.4.3 策略路由
4.4.4 双线路接入
    双线路接入时，我们可以将WAN1作为WAN1口使用，DMZ口设置成为WAN2，首先配置WAN1口，这里以固定IP接入为例：
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DMZ口（WAN2）以adsl拨号为例 配置如下：
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设置好了两个WAN 口再回头检查一下，确定两个都设定好了并保存了，然后重启设备，从其之后再设置双线路的分流，一边网络更加顺畅。
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第5章 客户端的下载和安装
5.1 客户端的下载与安装

   配置完上网模式以后，设置好客户端的注册地址，以备客户正常的下载客户端以及设备正常的认证到用户。
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双击下载下来的客户端安装，注意，必须在管理与安全下去安装，安装成功后会出现以下刷屏反映。客户端如下图所示。可以通过链接查看是否安装成功，cmd----netstat -an（50254）
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5.2 客户端的维护：
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第6章 防火墙

基于时间、地址、服务对象定义的策略相互间匹配生成的通用防火墙策略，有效地控制了企业员工全时间段的访问权限。
迅博上网行为管理在路由模式下可以绑定网关的IP/MAC地址和内网所有计算机的IP/MAC地址，有效地预防ARP病毒攻击。
静态路由实现了迅博上网行为管理设备上行、下行设备的互联互通。端口映射达到外网访问内网服务的需求。
6.1 、安全策略
在安全策略，由[MAC/IP绑定]、[静态路由]、[源地址转换]、[端口映射]、[通用防火墙]、[高级设置]模块构成。
6.1.1 、IP/MAC地址绑定
什么时候会用到MAC/IP地址绑定功能：
1、 希望IP地址不会乱造成的地址冲突；
2、 当流动人员多，常常有新的人员加进网内，不希望不经授权而访问外网；
3、 小区网络以MAC为身份验证时；
4、 当设定访问规则时，需要严格的区分权限。
界面说明（见下图）：
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图5.1.1 IP/MAC地址绑定
【1】 表内显示的是迅博上网行为管理所获取到内网IP和MAC地址；

【2】 已绑定的地址，可以配置绑定名称、绑定规则、是否生效、是否允许接入Internet；

【3】 已禁止用户接入Internet，管理者能一目了然查询到哪些用户不允许上网。
· MAC/IP绑定在出厂设置下为禁用。
· 如果启用绑定功能，绑定表内无绑定IP，绑定功能则没有启动。
6.1.2 、静态路由
路由模式和网桥模式下，设置静态路由让不同网段数据传出外网。
例：有这样一个网络结构的公司，三层交换内有3个业务Vlan（192.168.10~30），上行至迅博上网行为管理，迅博上网行为管理网关地址192.168.40.1（见图5.1.2）。
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图5.1.2 静态路由

在路由表中添加业务Vlan：
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6.1.3 、源地址转换
源地址转换—对于多网关的网络，可以通过对源地址转换，使其找到正确的路由返回（见图5.1.3）。VPN使用的时候可能会涉及到。
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图5.1.3 源地址转换
6.1.4 、端口映射
如果局域网内有服务器需要向Internet提供服务，那么就需要在网关上进行[端口映射设置]。迅博上网行为管理也提供了这样的功能。设置界面如下（见图5.1.4）：
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图5.1.4 端口映射
例如，内网有一台IP为192.168.32.200的电脑要对外网提供WEB服务，所使用的端口为80，那么我们的步骤为（见图2）：
在[端口映射]中添加一条映射规则。[对象名称]可随便填写，便于标识。
<内网IP地址>：192.168.32.200，可选择<协议类型>为TCP或UDP，[内网端口]为80（0代表所有端口）。
如果勾选<高级配置>，则可以进行更细化的设置。
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图5.1.4.1
<外网IP地址>设置为WAN1接口地址，<外网端口>为需要设定的服务端口。
· 一般对高级设置中的外网IP，建议使用固定IP接入的才对使用，由于ADSL拨号的外网IP是动态获取的，不适合指定外网IP。

6.1.5 、通用防火墙

基于对象的防火墙是定义对象规则，利用封包的多样属性来进行过滤。对象类型有三种：

时间对象——通过设置日期、时间段来定义对象；

地址对象——通过设置IP地址、IP段或集合形式的地址组来定义对象；

服务对象——通过设置协议类型、源端口、目的端口号设定服务类型定义对象。

防火墙在以时间、地址、服务对象为准则，定义策略动作选择放行或阻止数据通过，从而达到访问控制。通过定义对象，可以灵活的定义出各种防火墙规则，来满足企业需求。

通用防火墙策略设置：选择已定义好的时间、地址、服务对象，选择策略动作，选用策略是否启动。（如果有规定某个时间段内公司的某些人不能上网，或者只能收发邮件都可以在这里设定）
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图5.1.5 通用防火墙
6.1.6 、高级配置

· TCP协议分片值

此值设定TCP/IP协议传输数据报时的最大传输单元。MTU值可以解决“部分网站打不开”、“上网速度慢”等问题，并且可以适当提升上网速度。但并不是数值越大越好，有可能会造成丢包，所以不是很明确该如何设置就已默认值（1350）。 

· 连接数限制

为了保护网络正常使用，建议配置每个中断的合法连接数，从而保证每个机器能够在异常状况下正常上网，如果配置为0标识不进行连接数限制。5 N4 |4 @. f2 W' l; nwww.kulilac.com
设置方法：

1.可以全局设定所有PC的连接数（见图1）：
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图1

2.指定IP的连接数（见图2）：
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图2

· 我们常用的操作系统windows，它的默认值为10，微软这样做是为了防止蠕虫等病毒的传播。但限制了对点对点（P2P）协议数据传输的连接速度和下载速度。

6.2 、对象配置

对象主要是设定策略配置的条件准则。通过定义对象，满足对象条件的策略则受到访问和控制；一般对象和[通用防火墙]和[上网行为]等配合使用。

对象类型有三种：

时间对象——通过设置日期、时间段来定义对象，

地址对象——通过设置IP地址、IP段或集合形式的地址组来定义对象；

服务对象——通过设置协议类型、源端口、目的端口号设定服务类型定义对象。

6.2.1 、时间对象
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[时间对象]用于定义常用的时间段组合，可以根据公司的情况设定上下班时间，以及周末休息时间，然后在[通用防火墙]和[上网行为管理]等设置时，可以选择设置好的时间段定义，以设定这些规则生效或失效的时间。

点击添加按钮，出现对话框如下（见图5.2.1）：
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图5.2.1 时间对象
名称可以填写便于理解的文字，对应周期进行选择，然后添加时间段，点确定完成时间组的定义。

6.2.2 、地址对象
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[地址对象]是以IP地址为对象条件，可以选择设定添加好的地址对象、对象组定义，以设定这些对象生效或失效。
点击添加按钮，出现对话框（如下图5.2.2）：
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图5.2.2 地址对象设置

对话框内可以填写对象的IP地址，这个对象可为一个地址，也可以是一个地址段（例如：192.168.5.0 255.255.255.0 或 192.168.5.120 255.255.255.255）。

也可以对让地址和地址段进行捆绑，以小组的形式作为对象。选择[地址对象组]，点击添加按钮，出现对话框如下（见下图）：
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选择对象目标，加入组，填写对象名称，确定即完成添加对象组设置。

6.2.3 、服务对象

先在[服务对象]模块中定义各种防火墙，包括服务所使用的端口和协议，然后根据已定义了的服务来确定防火墙过滤规则或控制管理中根据已定义的服务来确定上网权限。

界面如下图：
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点击添加按钮，弹出新增服务对话框如下所示（见下图）：
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图5.2.3 服务对象设置

对象名称可填写便于理解的文字，选择服务用到的协议，支持TCP、UDP。选好协议后，填写源端口号和目的端口号。
6.3 、迅博上网行为管理日志与连接跟踪表

迅博上网行为管理日志包括[防火墙日志]、[应用层日志]和[连接跟踪表]，如下图：
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图5.4 迅博上网行为管理网关日志

网络阻断日志含有“通用防火墙”、“未通过认证”、“超过连接数限制”、“入侵日志”四项日志。“通用防火墙”策略添加启用后，相关行为在日志里才会保留；同样安装客户端的电脑，才会在未通过认证界面显示信息；当启用连接数限制时，日志会保留超过连接数的终端信息。应用层日志也是对应用层所记录相符的选择进行过滤保留。

连接跟踪表主要作用面向管理者维护设备时，便于查看通过迅博上网行为管理网关设备与外网连接的终端的详尽信息。

6.4 、快速配置

一般情况下上班时间只允许上网页和发邮件，下班后不限制；对于某个IP，比如老板机器，则不限制。具体的配置，老板的IP：192.168.1.88；

配置地址对象：
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配置时间对象：
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配置服务对象：
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防火墙配置

[image: image64.png]FS |EER | SS  | BEA R | RS | WetE | SEEM
»1 ant o t nt i £
»2 Lomia nt LRI 2
»3 tumia ant nt f) 2
»i T i i i o £




1. 允许老板在任何时间都可以上网。

2. 允许其它员工上班时间只可以上网，收发邮件。

3. 禁止其它员工在上班时间做除上网，收发邮件外的动作。

4. 其它时间不做限制。

第7章 用户管理

用户管理界面主要提供添加用户、选择认证模式给予用户授权，可以为授权用户设置上网行为管理、桌面行为管理，使用户有访问网络资源的权限。

迅博上网行为管理提供企业(部门(员工的二层逻辑层次管理模式。一般情况，可以为企业设置详细信息、添加部门、将企业所要管制的员工通过手动添加编辑其中，同时需要填写员工的基本信息（从属部门、姓名、工号、联系电话、Email）和选择认证模式进行捆绑。

7.1 、用户类型
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图7.1 用户类型
7.1.1 、选择用户认证方式

安装客户端模式——需要在计算机上安装客户端，可以对计算机最全面的管理和基于用户使用计算机的权限。

IP地址认证模式——该网络环境使用手动分配IP地址，如果企业不想为计算机安装客户端，可以选择IP地址认证模式，通过该用户与配置该IP地址的计算机进行绑定，也能达到管理计算机和给予用户使用计算机的权限。此认证模式不适合使用IP地址动态分配（DHCP服务器/DHCP中继）的网络，由于动态分配IP地址无法与指定用户进行捆绑。

MAC地址认证模式——通过获取计算机网卡的MAC地址和指定用户捆绑的验证模式。此认证模式适合只有一个网段的网络环境，如果网络中含有多个网段的情况，将无法使用MAC地址认证模式。

WEB认证模式——该模式是用户通过以网页形式输入用户名和密码验证的方式，此模式较为适合移动办公用户。

使用安装客户端模式，可以对该计算机进行最全面的管理操作，至于选择IP、MAC、WEB认证模式的计算机，只能得到[网络审计]、[视频监视]、[网络功能]、[网络日志审计]的管理操作，所以按照企业的需求，选择合适自己的管理方式，从而得到更为有效的结果。

企业可以根据实际需求，选择认证模式，下表为客户端的安装、不安装的功能对比：

	功能列表
	安装客户端
	不安装

(IP,MAC,WEB)

	日志审计
	实时监视
	√
	×

	
	屏幕录像
	√
	×

	
	聊天日志
	√
	×

	
	工作业绩日志
	√
	×

	
	资产告警日志
	√
	×

	
	文件操作日志
	√
	×

	
	详细工作日志
	√
	×

	
	详细工作日志
	√
	×

	
	记录QQ,MSN传文件传输日志
	√
	×

	网络审计
	上载文件限制
	√
	√

	
	应用层过滤
	√
	√

	
	URL过滤
	√
	√

	
	论坛言论限制
	√
	√

	文档加密
	文档加密
	√
	×

	视频监视
	视频监视
	√
	√

	网络功能
	网络诊断
	√
	√

	
	带宽控制
	√
	√

	
	企业防火墙
	√
	√

	
	VPN
	√
	√

	资源审计
	终端资产管理
	√
	×

	
	资产变更告警
	√
	×

	本地日志审计
	屏幕录像查看
	√
	×

	
	聊天记录
	√
	×

	
	工作业绩
	√
	×

	
	上下线日志
	√
	×

	
	屏幕录像查看
	√
	×

	
	聊天记录
	√
	×

	
	文件操作日志
	√
	×

	
	文件传输日志
	√
	×

	
	进程审核
	√
	×

	网络日志审计
	上网日志
	√
	√

	
	WEB邮件
	√
	√

	
	POP/SMTP日志
	√
	√


表7.1.1

7.2 、修改企业信息，添加及修改部门，
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图7.2 修改企业信息
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图7.3 修改企业部门
7.3 、手工添加员工

如果需要对企业员工进行信息录入，可以通过手动添加用户，在添加过程中主要遇到的就是员工基本信息的填写，选择认证模式，实名绑定等设置。
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    还可对有需要修改的人随时进行修改，先选中要修改的员工，右键修改员工姓名或者其他信息。

7.3.1 、自定义格式导入

当企业的电脑多达数百台的时候，一个个地手动添加员工明显很繁琐、费时。这样我们可以通过“自定义格式导入”功能添加。首先我们点击“自定义格式导入”按钮，弹出对话框后点击“运行采集工具”启动“局域网查看工具”（见下图）。
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图7.4.1 导入工具

点击搜索计算机，工具会搜索网段内所有在线的PC，扫描完毕后右键点击保存搜索列表。再返回迅博上网行为管理“自定义格式导入”对话框点击“打开”选择保存的列表（见下图）：
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选择导入后的用户，修改部门、姓名以及选择认证模式，完成自定义导入。

7.3.2 、域用户手工同步

[域服务器同步]用户将LADP服务器的用户和组织结构同步到迅博上网行为管理中，可以实现LDAP服务器上的用户和组织结构自动同步，此功能只支持微软的Active Directory。

设置方法：在域服务器上安装“域服务器同步”，在启动程序前需要修改setup.ini配置（设备地址，同步帐号的间隔，域服务器计算机名和域的名称）；修改完后启动DomainService.exe（见下图）。
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管理员登陆迅博上网行为管理点击“域用户手工同步”，弹出对话框（见下图）：
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“导入”完成域内用户信息登陆。

7.4 、修改用户姓名

在管理过程中经常会遇到员工工作位置变动，员工离职等情况，那么该用户不再会使用与其捆绑的计算机，新用户使用计算机时，又要重新添加除了用户名不同，其余设置相同的操作，这时可以通过更改用户名来简便添加新用户的操作过程。

用户姓名作为迅博上网行为管理整个系统关键索引信息，修改用户姓名将删除所有保存在迅博上网行为管理内的相关用户日志信息，所以要特别注意。相关设置：
[image: image74.png]



图7.5 修改用户姓名
7.5 、新认证用户

当没有配置员工信息，直接在员工机器安装主机加固时，员工机器相关的信息就会上报到新认证用户列表中，管理人员可以对等待申请的用户进行编辑，将其生成为员工。其操作过程与添加新用户类似。[image: image75.png]BEEE | MdE FsADE | APEE | LA
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图7.6 新认证用户
设置方法：

点击[生成员工]，弹出员工基本信息[对话框]，填写基本信息和实名绑定

7.6 、免监控IP

企业网络内有一群用户是无需对其进行行为监控等控制，那么可以将这类用户的IP地址添加进免监控列表中。（免监控用户姓名不得与已有的员工姓名重复）

点击[添加](填写用户名称和IP地址，确定后在列表中生成该免监控用户的信息

7.7 认证定制
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该功能的主要意义是可以人性化定制企业上网认证提示页面，可以设置网页标题、公司版权信息、点击下载上网验证终端提示的文字，网页的总体背景图，企业LOGO图片。
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图7.8 企业认证定制
第8章 上网行为管理
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目前，互联网已经成为企业高效运营，提高企业竞争力的平台。互联网的开放性、交互性、延伸性、廉价性为人们快速获得知识，即时沟通，跨地域的业务往来提供了极大的便利。但是，廉价的互联网资源也给企业网络带来如下的风险：

网络堵塞：企业不注重网络管理，带宽严重消耗，核心应用得不到应有的保障。

病毒泛滥：员工不经意地传播病毒、蠕虫、木马等恶意代码导致网络瘫痪，严重影响网络的正常使用。

工作效率降低：互联网丰富的内容总是在分散员工注意力，炒股、聊天、购物、游戏、与工作无关的视频、语音、图片、文档的上传和下载，导致员工工作效率下降。

信息泄密：通过MSN、QQ传文件、外发邮件等方式，导致内部机密信息泄漏，给企业带来巨大损失。

员工不当的网络行为引发的诸多问题，对企业网络带来巨大的影响，甚至威胁到企业的生存。所以对员工的网络行为进行有效、统一的管理对企业刻不容缓，如何有效的规范员工的网络行为呢？

“迅博上网行为管理”系列产品包含上网行为管理功能，为企业规范员工的网络行为提供一套有效的解决方案。比传统的防火墙、入侵检测系统、邮件防御系统更具有优势不但能对外网攻击进行防御，而且能对内网的员工的上网行为进行有效的管理，能让企业随时了解员工的网络行为。

8.1 、文件过滤

互联网上的共享资源非常丰富，数之不尽。员工经常会在网上下载各式各样的文件，不知不觉地把病毒、木马等恶意程序下载到本地计算机，从而导致计算机崩溃、数据遗失的损失。迅博上网行为管理通过对文件后缀名定义配置，限制用户下载匹配定义策略的文件。

8.1.1 、文件后缀对象

文件后缀对象主要是抓取文件的类型，通过文件名后缀识别文件类型在审计策略中限制了用户下载文件的类型。默认出厂时已在对象中添加常用的后缀对象，企业还可以按自己的需求自行添加。设置方法：点击[添加]按钮，在对话框中配置文件的类型，后缀定义和后缀解释。

[image: image79.png]FHRREE  WUORER SRS | RUER  DREERES

B XHEETHS ] =2 =3 [ Eis
TS »1 B BEE
R »e bat BT
s »3 ror reift
B 54 xip oSt
W »s e et
peys »6 tar 3

EATH o - et
»s bz azyp

»s o3

> 10 A ing ezt

> i war i

12 BRI 3 neaziE

»13 B oz ocexzf

14 BRI e neciE

1 B iz

18 BRI e s

11 g i T
» 18 W npes RS

18 W nov oV

> W waf ST

» a1 W g i

> W E RISz
>z W b T

> W £ sz

» 25 WM o AV





图8.1.1文件后缀对象

8.2 、网页过滤

Web是互联网上内容最丰富、访问量最大的应用，但是网页内容有许多反动、暴力、色情以及其它不健康的信息。这样的网页有可能携带病毒、恶意软件，为内网用户带来安全风险。迅博上网行为管理通过预分类URL策略模版设置，对违反国家法律、危害企业安全的内容进行过滤，避免用户有意无意访问包含非法内容的网页，净化网络，减少病毒进入局域网的几率，降低企业法律风险，创造文明健康的上网环境。

8.2.1 、网址审计对象

网址审计对象主要是禁止用户访问互联网的某些网站，通过URL过滤在审计策略中阻止用户访问。默认出厂时已在对象中添加了对象，企业还可以按自己的需求自行添加。设置方法：点击[添加]按钮，在对话框中配置相关属性。
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图8.2.1网址审计对象

8.3 、应用层过滤

现今，各种互联网应用层出不穷，如即时通讯、网络游戏、在线炒股以及在线音乐视频等等。未加管理的使用，不可避免地影响员工的工作效率。这些不当的网络活动大大降低了员工的工作效率，造成了企业人力资源的严重浪费。因此我们通过迅博上网行为管理的应用层过滤，有效地限制了员工上班时间使用各种影响工作效率的应用程序。

8.3.1 、应用层策略对象

应用层策略对象主要是禁止用户使用指定软件，通过软件特征过滤在审计策略中阻止用户使用。默认出厂时已在对象中添加了对象，企业还可以按自己的需求自行添加。设置方法：点击[添加]按钮，在对话框中配置相关属性。
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图8.3.1应用层策略对象

8.4 、审计策略模版和配置

上网审计基于审计模版定义各项策略，启用限制、过滤等策略动作。模版配置有以下五个功能 ：

8.4.1 、下载文件限制
通过对指定文件的后辍名进行过滤下载链接地址（见下图8.4.1）；
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图8.4.1 下载文件限制

8.4.2 、网络应用层过滤
通过对网络应用程序的数据包做分析，提起特征码的进行过滤屏蔽特定应用。这个屏蔽只能是对网络应用程序（见下图8.4.2）；
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图8.4.2 网络应用层过滤
8.4.3 、URL过滤
分为黑白单模式（对指定的网址进行屏蔽）和白名单模式（对指定的网址允许上网，其它网址屏蔽），支持网址模糊匹配（见下图8.4.3），对于部分美玉偶的URL还可以自己手动添加；
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图8.4.3 URL过滤
8.4.4 、论坛言论过滤
通过屏蔽搜索引擎关键字和论坛关键字来过滤。关键字需严谨匹配，其中不能包含空格或其它字符，否则过滤不生效（见下图8.4.4）；
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图8.4.4 论坛言论过滤
8.4.5 、日志审计
查看记录的上网日志、网页发送邮件、邮件工具的接送记录（见下图8.4.5）。
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图8.4.5 日志审计
IE浏览记录
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邮件收发记录
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8.4.6 、模板生成

上网审计的控制通过添加已定义的审计模板，然后应用模板才生效。支持对不同人群的不同控制（见下图8.4.6）。
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图8.4.6 上网审计设置

8.5 、带宽控制

目前，企业经常反映网速慢的问题，集中反映在企业网络应用过程中，发送邮件，企业OA，ERP或者财务系统等应用中。网络应用对带宽资源的占用也越来越高，特别是以P2P 为代表的下载软件，如果不加限制，会严重消耗企业的带宽资源，从而影响正常的业务数据的传输。迅博上网行为管理支持针对用户的带宽分配与流量管理。

在启用带宽控制功能后，企业网络就可以得到一个良好的上网环境，网络业务都可以正常的使用。但是对于企业的某些特定应用或者特定的人群，迅博上网行为管理同时提供带宽控制和带宽保证的功能来实现。带宽控制和带宽保证，是为了保证特定应用的带宽需要来设计的。比如：企业的某个服务器是对外开发的，必须保证这个服务器的带宽，或者，企业的财务软件需要保证带宽等，这样的应用就可以通过带宽保证来实现，从而让企业的网络更好的服务企业应用需求。

8.5.1 、带宽配置

打勾表示启用带宽控制，只有启用带宽控制，对带宽控制所配置策略才能生效。启用带宽控制后，迅博上网行为管理会实现基于IP的公平的流量转发，保证网络中用户都可以比较好的上网，消除P2P等软件造成的应用造成的网络带宽占用的不公平性。

必须启用带宽控制并且正确配置上行、下行带宽，否则在上网行为配置的带宽控制全部失效。带宽单位为KB，电信等运营商提供的都是Kbit。例如：电信标准上行带宽512Kb=512/8KB。

<突发流量优先处理>是迅博上网行为管理针对突发流量的网络应用的优化处理，比如上网，在每次打开网页的时候产生一个比较大的流量，在不点网页的时候，没有网络流量。针对这种应用，迅博上网行为管理可以优先转发，保护这类网络应用的速度优先。打勾表示启用此功能。
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图8.5.1带宽配置

8.5.2 、员工策略

可以对用户进行策略设置，分配网络带宽，从而使用户、服务、业务等用网需求得到保障。

带宽限制——对某些IP或者应用的数据流量做限制，限制后流控不超过被限制的带宽。

带宽保证——对某些IP或者应用的数据流量保证带宽，如果这些应用使用后，带宽流控可以达到保证的带宽，但是如果这些应用没有占用带宽，这些带宽就会提供给其他的用户使用。
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图8.5.2带宽控制策略配置
8.5.3 、高级策略

高级策略设置主要还是带宽的限制和保证进行配置。点击添加按钮，在对话框中添加本端IP地址段、目的IP地址段、目的端口、上行带宽和下行带宽。
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图8.5.3 高级策略界面

· 高级策略中，配置上行、下行带宽时，设置的数值为一个总量，即1个IP分配下行100KB，此时该IP所拥有的下行总带宽为100KB；如果一个IP地址段，开始地址192.168.1.200，结束地址192.168.1.210，分配下行500KB，那么这个地址段的下行带宽总量为500KB，即一个IP为50KB带宽（见下图）。
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图8.5.4 IP带宽控制配置对话框

8.6 、流量监视

[image: image94.jpg]



基于每个用户进行流量监控，通过直观的走势图展现流量，使网络流量完全透明可视。同时，通过提供快捷的视图为管理员展示异常流量的原因，更改终端速率限制，同时提供限制、保证终端带宽，为快速消除网速缓慢提供有力的保障。

8.6.1 终端实时流量

监视网络内部用户的流量，以曲线图的显示方式实时的采集用户终端数据流量。可以选择监视用户对象，采样周期，也可以通过配置设置对象的带宽等设置（见下图8.6.1）。

[image: image95.jpg][rocaiaR | dMmERR R

£ meume momms o ©rment AR somm s
E - KHBIRAE
‘ x o : i
LI 3 : T e :
) J i
oy T R TP TR e e isw er CE T
RS AT i B
[vre fmar e EAD (BN [baRn [SRE6) (SR (SBEN [SHAK ARG RiEK (RS
Sm o mwai e se s om 0w o o 20 0w 1
ban eI e o 0w  ow s os  we oo 1
b2 misue on o0 0w  om 0w  om  ow o
bm o miedws i im o 0w om 0w om0 o
b e miedia e mw  «m 2w om  wmw® 0w 4
bm mimsie  mimdie w=w ol 0w sw  om  ma oW 1
na A 1603181 s oo 0w sw  om  mwm o0 1
Y 12 1603 1% 30 o 0w om0 14 oo i
n miesz  eimsms 0w o 0w  om  ow 0w ow o





图8.6.1终端实时流量
8.6.2 、终端最近流量

记录了用户计算机最近一段时间的访问流量（见下图8.6.2）。
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图8.6.2终端最近流量

8.6.3 、网关实时流量

采集外网接口实时数据流量，通过曲线图显示（见下图）。
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图8.6.3网关实时流量

8.7 、配置实例

8.7.1 、基于IP带宽流量限制

   某公司网络带宽资源上行128K下行512K，公司某些人员经常使用P2P软件占用大量带宽资源，为保障公司业务正常传输和公司其他工作人员正常工作，需对此类用户网络流量进行限制。
方法及配置步骤如下： 

1.高级策略界面，添加带宽限制策略元素
[本地IP地址]中输入要限制的终端IP如：192.168.3.213；
[目的起始IP地址]中输入0.0.0.0（0.0.0.0代表所有地址）；
[目的端口]中输入0；
[上行带宽控制]和[下行带宽控制]分别限制为10和20（如果把上下行带宽限制为“0”并不等于拒绝本IP的所有流量，只是此IP占用的带宽流量非常少）。
2.保存配置（见下图）。
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图8.7.1 流量带宽限制
8.7.2 、基于WEB流量带宽保证

   某公司有一台公网WEB服务器，这台服务器对公司的业务有关键作用，公司要求即使在网络繁忙的时候也要充分保障公司和WEB服务器的正常通讯。采用“迅博上网行为管理”设备带宽保障功能对WEB服务器的流量进行保障，公司上行带宽为521K,下行带宽为2M。
方法及配置步骤如下：
1.高级策略界面，添加带宽保障策略元素
[本地IP地址]中输入0.0.0.0（0.0.0.0代表所有地址）；
[源端口]为0（0 代表所有端口）；
[远端IP地址]中输入服务器IP如：126.42.57.31；
[目的端口]为80（WEB服务端口）；
[上行带宽控制]和[下行带宽控制]保障为100、200。
2.保存配置（见下图）。
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图8.7.2 流量带宽保证
8.7.3 、上网审计快速配置

例如：张三是装有客户端程序的普通员工，禁止下载RAR、EXE文件，禁止看风行、天人、九品网络电视，只允许登录www.sohu.com网址，禁止搜索六合彩关键字和发表有关法轮功的帖子。李四是IP认证的财务经理，禁止下载MP3、WAV文件，禁止玩QQ游戏、联众世界，禁止登录www.51job.com，www.chinahr.com，禁止发表有关法轮功的帖子。

添加上网审计模板：

在[上网审计]([审计策略模板]列表中[添加模板](依次添加[员工模板][管理层模板]后即可保存。

定义对象上网审计模板：

· 张三的模板

1. 在[上网审计]([审计策略模板]([员工模板]([下载文件限制](启用并设置（图1）； 
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图1
2. 在[上网审计]([审计策略模板]([员工模板]([应用层过滤](启用并设置（图2）；
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图2
3. 在[上网审计]([审计策略模板]([员工模板]([URL过滤] (启用并设置（图3）；
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图3
4. 手动添加网址进行过滤，[上网审计]([网址审计对象配置]即可在相应的对象中添加网址（图4）；
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图4
5. 在[上网审计]([审计策略模板]([员工模板]([ 论坛言论限制] (启用并设置（图5）；
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图5
· 李四的模板

6. 在[上网审计]([审计策略模板]( [管理层模板] ( [下载文件限制]（图6）；
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图6
7. 在[上网审计]([审计策略模板]( [管理层模板] ( [应用层过滤]（图7）；
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图7
8. 在[上网审计]([审计策略模板]( [管理层模板] ( [URL过滤]（图8）；
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图8
9. 在[上网审计]([审计策略模板]( [管理层模板] ( [论坛言论限制]（图9）；
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图9
第9章 桌面行为管理

桌面行为管理就是对电脑的使用人员在电脑上的行为进行管理。和网络行为管理相对应，网络行为管理关注的是和上网相关的行为，桌面行为管理是对电脑上操作的行为，进行监控和管理。其核心目的是规范电脑的使用，提高工作效率，通过避免员工在电脑上做和工作无关的事情，及时的指正员工的不良行为，规范工作行为，帮助员工和企业提高效率。另外，桌面行为管理通过对企业所有电脑的软硬件管理，帮助企业净化网络环境，减少病毒感染。通过文件操作记录，QQ，MSN传输文件的记录等，辅助的保护公司重要信息，保护公司重要无形资产。

桌面行为管理模块是迅博上网行为管理产品中的重要模块，这个模块对企业的管理非常重要，也是企业管理层主要应用和关注的模块。良好的应用桌面行为管理，不仅是对员工的一个监督作用，管理层加强对员工在实际工作中的了解，能更真实的了解员工，这样能更有效的帮助员工改进工作中的不足，从而提升企业的效率。

桌面行为管理的实现，需要在被管理的PC机上安装“客户端”程序。只要电脑和迅博上网行为管理在网络上联通，就可以进行管理。桌面行为管理总体包括如下功能：

实时监控——随时记录电脑软硬件资产的变化信息以及电脑屏幕画面

桌面行为审计——限制员工使用USB移动硬盘、应用程序进程等电脑操作对象

桌面行为日志——详细记录聊天工具内容、文件操作日志等电脑操作内容

软硬件资产管理——准确获取电脑软硬件信息，并管理其共享目录及插件信息

· 本章所有功能的实现需要安装“客户端”程序。

9.1 、审计策略模版和配置

审计策略是指对用户上机操作的行为进行阻断、禁止和记录，从而提高员工的工作效率。

9.1.1 、资源审计

关闭用户电脑的外设接口，光驱、串口、并口、USB移动硬盘、红外接口和1394接口，有效防止病毒传播、企业机密外漏（见图1.2.1）。
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图1.2资源审计

9.1.2 、模块审计

对员工使用计算机行为操作进行限制，禁止员工开启进程名单内的应用程序，修改IP地址和计算机的注册表。杀掉影响员工工作效率的应用程序，防止内网计算机IP地址冲突，防止企业计算机系统崩溃（图1.2.2）。
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图1.2.2模块审计

· 使用进程黑名单功能：启动进程限制功能；

· 禁止员工修改IP地址：禁止员工自己擅自修改计算机的IP地址；

· 禁止员工修改注册表：禁止员工自己擅自修改计算机的注册表；

· 使用防ARP攻击，及网关准确信息：绑定网关的IP/MAC地址，防止ARP病毒对网关进行欺骗。

9.1.2.1 进程审计

启用审计模块中的进程黑名单功能，即可在进程审计中勾选进程对象，策略通过匹配应用软件的进程名、命令行等特征进行阻断，从而限制员工使用某类软件（见图1.2.2.1）。
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图1.2.2.1进程审计
9.1.3 、日志审计
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· 记录电脑屏幕、聊天工具内容、文件传输操作内容和工作业绩、资产告警详细工作等日志。

· 允许实时屏幕监视：若勾选，则对员工进行实时屏幕查看；

· 记录屏幕录像日志：根据设置的时间间隔和画面质量，定时截取电脑屏幕；

· 记录聊天日志：若勾选，则对常用的即时通讯工具的内容进行内容记录；

· 记录文件传输记录：对使用MSN/QQ客户端文件传输记录。

9.2 、员工屏幕监视

公司老板、管理层或网络管理员想了解员工的工作状况，可以对员工的计算机进行抽查、监视、记录。迅博上网行为管理的屏幕监视可以实时的查看员工的屏幕信息。通过屏幕抓拍和远程操作按钮，还可以为对象机器进行控制和记录保留（图1.3）。
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图1.3 屏幕监视

9.2.1 、多屏幕监视

员工配置的模版设置了[允许实时屏幕监视]，即可在迅博上网行为管理的多屏幕监视中查看最多4个用户的屏幕（见下图）。
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图1.3.1多屏幕显示

9.2.2 、屏幕日志

员工配置的模版设置了[记录屏幕录像日志]，并设置了屏幕录像间隔、录像质量；那么屏幕的快照就会被记录保留到迅博上网行为管理中，通过屏幕日志可以查看以时间为标准的用户屏幕记录日志（见图1.3.2）。
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图1.3.2屏幕日志

9.3 、业绩分析

员工配置的模版设置了[记录工作业绩日志]，界面中以圆饼图形描述员工使用计算机的操作情况（见下图）。 
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图1.4业绩分析

9.3.1 、工作流水

员工配置的模版设置了[记录详细工作日志]，界面中针对用户选择记录日期，即可显示该用户的操作记录（见下图）。
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图1.4.1 工作流水

9.4 、资产管理

计算机的CPU、内存、硬盘被偷换更是难以发现。这时迅博上网行为管理附带的资产管理功能就可以方便管理者通过查看该界面，浏览员工的计算机相应的硬件和软件资产信息。在资产警告中显示用户的计算机资产被更改，与注册时的信息不符，在界面中通过告警显示计算机的变更信息（见下图）。
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图1.5资产管理
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图1.6主动告警

9.5 、单机维护

管理员通过迅博上网行为管理可以对用户的计算机执行远程控制维护管理。通过[远程命令执行]、[共享目录管理]、[网络连接跟踪]对网内所有连接的计算机同意维护管理。

9.5.1 、远程命令执行

点击按钮对计算机执行相应操作命令：

· 远程关机——对计算机进行关机指令；

· 重启机器——对计算机进行重启指令；

· 网络隔离——对网络内指定计算机进行隔离指令，使其无法与网络通信；

· 重启客户端程序——重启计算机的客户端程序，是程序服务重新加载运行；

· 安装/卸载文档加密——安装和卸载文档加密程序，使计算机激活文档加密功能；

· 卸载客户端程序——卸载迅博上网行为管理客户端程序。

· 远程维护：可以通过我们的设备对员工电脑进行员工控制，方便网络管理人员对员工电脑进行维护，
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9.5.2 、共享目录管理
查看用户计算机上所共享的文件夹，管理者可以手动停止用户共享的文件夹。

9.6 、拓扑编辑

可以对企业员工办公拓扑结构进行自定义编辑，重新编排图标位置。

背景图的自定义方法是：用图片制作工具制作一张与企业办公结构相符的拓扑图，图片类型只支持BMP格式，且大小不超过3M。然后依次打开[迅博上网行为管理] ( [用户管理]([企业信息]，在企业背景图中选择已设计好的图上传保存即可。

拓朴编辑方法是：打开[迅博上网行为管理] ( [桌面行为] ( [拓扑编辑]，在拓扑图界面中右击选择[申请拓朴编辑]或直接点击右下方的[申请编辑]按钮，然后用鼠标拖动的方式可对员工图标进行任意位置拖放。完成后单击右键，选择[保存]或直接点击右下方的“保存“按钮。

常见错误解决方案：在点击“保存”按钮时弹出如下图错误提示：
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解决方法：在“申请拓朴编辑”后单击鼠标右键，在弹出菜单中选择[取消自动排列并获取设备中的位置]或[取消自动排列并保留现在的位置]，然后在进行重新编辑并保存。

第10章 数据管理

数据存储的容量总是有限的，而数据存储的环境又是不可预测的。自然灾害、操作系统破坏、人为操作失误等等，都有可能导致原有数据的不可恢复性损坏。因此，从安全保护角度来讲，定期备份已有数据十分有必要。

迅博上网行为管理提供将设备里的数据通过网络完整的拷贝到本地电脑硬盘中，或者删除指定日期前的指定数据，以节省不必要的空间浪费。同时提供将日志形成报表打印功能，提供有针对个人的日志数据打印和针对整个企业或某个部门的报表打印。

10.1 、数据管理

打开[迅博上网行为管理]([数据管理] 
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· [配置数据备份]是指对设备中所有的配置数据进行备份。

· [配置数据恢复]是指对使用以前备份的数据恢复配置信息。

· [全部数据导出]是指对设备中包括配置信息和日志信息进行全部备份，非常耗时。

· [恢复出厂设置]是指删除设备一切数据(包括设备IP地址)，还原为设备出厂时的默认设置。

· [清空全部日志]是指删除所有员工的各种日志数据。

· [历史数据管理]是指删除指定时间之前的某一类日志数据，增加对数据处理的灵活性。

· 历史数据管理

点击该按钮弹出的对话框，可以更详细的对员工的历史数据进行管理。可以定义企业、部门、一个或多个员工为对象，多项选择相应的日志数据自定义地管理。
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第11章 报表中心

迅博上网行为管理为企业管理层提供强大的交互式构建报表，报表数据来源于迅博上网行为管理设备所产生的所有日志，而报表的数据源可以灵活选择，报表的结构格式及排版由迅博上网行为管理相应工具自动生成并提供打印和保存功能。

11.1 、整体业务报表

打开[迅博上网行为管理]-->[报表中心]-->[公司整体业务报表]（图1）：
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图1

报表范本（图2）：
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图2
在这个窗口中可以选择打印整个企业或某个部门的数据，也可以选择打印某段时间内的数据，同时还可以选择需要打印的日志信息。选择好查询条件后，点击[数据准备]进行数据下载，在数据下载完成并提示后点击[打印预览]。

11.2 、个人业务报表

依次打开[迅博上网行为管理]-->[报表中心]-->[员工个人业务报表]（图1） 
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图1

报表范本（图2）：
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图2

在这个窗口中可以选择待打印员工的数据，也可以选择打印某段时间内的数据，同时还可以选择需要打印的日志信息。选择好查询条件后，点击[数据准备]进行数据下载，在数据下载完成并提示后点击[打印预览]进行个人报表预览和打印。
第四部分、案例分析

部份客户案例分析
政府机关

G001.昌平区城北街道办事处                  300用户
案例分析：昌平区城北街道办事处为提高内部人员网上办公效率，更好地服务辖区商户业务办理,加强公务人员的网上言行，维护政府的良好形象；该处领导经过多次商议特决定对该处的所有电脑进行监控，严格要求公务人员为人民办事的公平公正。

G002.北京市昌平区阳坊人民政府               450用户
案例分析：很多政府公职人员在上班时间在网上进行娱乐的事件被暴光后，阳坊政府领导为防止这些事件在该镇发生，提出要全面禁止所有公职人员的电脑玩游戏这一需求，迅博上网行为管理的桌面形为管理出色地完成了这一功能的实现。

企事业单位

      华南地区：

          深圳市龙威盛电子科技有限公司       150用户

          深圳市歌朗数码有限公司             100用户

深圳市东宇国际物流有限公司         50用户

深圳市深视音电子有限公司           100用户

深圳市华海显示技术发展有限公司     150用户

C001.爱迪欧（深圳）发展有限公司         75用户
所属行业：电子

需求分析：该公司是集研发、生产、销售电视机顶盒为一体的集团公司，并且该公司在全国各地都有分公司，很多工序需要各个分公司共同完成，数据的共享与安全是该公司的核心需求，迅博上网行为管理的VPN功能将该公司所有的分公司电脑全部虑拟到一个局域网中，实现信息共享

深圳市莫特服务技术有限公司         100用户

C002.深圳康马服装有限公司               100用户
所属行业：服装制造业

需求分析：该公司有自已专门的服装设计人员，一款服装的设计图纸关系到公司生存命脉，在同行业中也有很多抄袭别人家的设计成果，对设计人员电脑资料的保护致关重要，别外为了防止通过其它媒介泄露公司的设计资料，公司要求将所有电脑的USB口全部禁掉，迅博上网行为管理的外设禁用功能很好地完成了这一任务。

          C003.深圳市恒达光电子科技有限公司       100用户
         所属行业：LED

         需求分析：LED是目前很热门的行业，也是国家重点发展的行业之一，该公司是一家生产与研发LED半成品的公司，掌握了很多核心技术，对于技术人员的监控，防止技术资料外泄成为了该公司的核心需求，迅博上网行为管理的文档加密很好地保护了技术资料外泄。

C004.深圳日宏忠信电子有限公司           200用户
所属行业：机械维修

需求分析：该公司是一家中日合资企业，日资企业对员工监管严历是出了名的，为了更好地服务客户，防止工作中出现大意现象，该公司采取了很多质量管理控制手段，其中对员工电脑的全面临管，就用到了迅博上网行为管理当中的上网行为控制，桌面形为控制，全面的监管日志让日本总部领导很是满意。

C005.银钟财务                           100用户
所属行业：服务行业

需求分析：该公司是一家财务资询公司，专门为客户提供财务方面的资询和管理，对客户信息的保密是该公司生存的命脉，迅博上网行为管理帮助该公司对所有财务人员的工作内容进行监管，防止了客户的信息外泄。

东莞恒泰科技有限公司               150用户

深圳市基伍伟业通讯设备有限公司     1000用户 

C006.海曼国际                           50用户
所属行业：外贸

需求分析：该公司主要是是针对海外客户，由于地域限制，与客户的勾通只能通过聊天工具和EMAIL来进行勾通，在该以司开展业务的过程中，经常出现下面的业务员串单的现象，由于没有任何证据能证明该业务员与自已的客户有这种非法交易，只能睁只眼闭只眼，其中有一个业务员串通其中一个大客户将公司的货物骗出公司，然后人跑了，这件事情给公司带来了很大一笔损失;迅博上网行为管理中的聊天日志监控，和EMAIL监控可以将所有业务员的聊天内容和EMAIL内容全部记录到设备中，这样就有据可查，真正做到了事前防疫，事后可查的效果。

C007.皇后化妆品有限公司                 100用户
所属行业：加工行业

需求分析：老板是香港人，在陆有多间公司，由于经常出差，难免疏忽对员工的管理，尤其是公司对大多数员工都配有电脑，很多员工利用上班时间进行炒股，担误大量办公时间，公司业绩不断下降；老板通过朋友介绍对迅博上网行为管理这一款产品进行了了解，其中禁止炒股这一功能是他最想适现地功能，另外电脑屏幕实时远程查看，让他随时可以了解公司员工的办公情况。

C008.宝鸿兴五金（深圳）有限公司         100用户
所属行业：机械加工

需求分析：该公司是一个机械加工企业，企业是一个老厂子，质量是该企业生存的命脉，质量控制与管理也是该公司领导工作的重新，对于很多部门主管都配了电脑，并且上了ERP系统，信息化的管理是为了提高公司的生产效率，对主管电脑的监控是检验生产任务是否及时执行的有力手段，迅博上网行为管理的屏幕录像功能将所有主管的电脑办公画面进行实时录制，及大地提高了主管的办事效率。

   华北地区：

          天津芯诺联合电子技术开发有限公司    200用户

         世行汇通投资管理（北京）有限公司    100用户

合恒科技（北京）有限公司            50用户

   港奥台：

          C009. 香港**贸易公司                     400用户
          所属行业：国际贸易

          需求分析：该公司是一家跨国公司，总部在香港，公司主要以销售特殊工业材料为主，公司为全球业务人员采购了专用电脑，所有人员不得私自修改电脑上的配置，要求随时随地对这些业务人员的电脑进行临管，将临管的信息发到总部，迅博上网行为管理的远程监管功能很好地解决了该公司的这一需求。

教育机构

广西兴业县高级中学                500用户
          需求分析：中学生正处于生理和心理的发育期，为防止不健康的信息通过校园网伤害学生的心灵，该校对校园园的上网行为进行了有效的控控，禁止学生访问一些黄色网站、邪教网站，并且对一些信息资源进行监控，防止传插不健康的信息资源。
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